usApsicologia

Algunas observaciones sobre temas de seguridad al utilizar ZOOM

Sobre recopilaciéon de datos de Facebook o Google a partir del login en
ZOOM

Si los usuarios deciden utilizar sus cuentas de Facebook o Google al registrase
a Zoom, es importante saber que le estan dando permiso a ZOOM para que
vea la direccion de correo, la informacion personal y todos los datos personales
que hayan hecho publicos. Esto es lo habitual al utilizar este tipo de
plataformas.

Para minimizar cualquier brecha de seguridad o error en la comparticién de
datos se recomienda no utilizar otras pantallas o aplicaciones mientras se
asiste a la reunién de Zoom.

Alternativas para un logueo sin datos de otras plataformas

Es importante aclarar que para participar en una clase por ZOOM no es
necesario generar una cuenta. Los asistentes pueden ingresar como invitados
y poner cualquier nombre que deseen.

Otra alternativa es generar una cuenta directamente en ZOOM, creando un
usuario y una contrasefia independientes de cualquier otra aplicacion o red
social.

Modo de quitarle los permisos a ZOOM sobre las redes sociales de logueo
Si los estudiantes/profesores ya tienen generada una cuenta en ZOOM
enlazada con Google o Facebook y no desean que ZOOM acceda a sus datos
pueden remover el permiso.

Desde Google se puede revisar qué informacién se esta compartiendo
con ZOOM vy quitar los permisos en esta direccion:

https://myaccount.google.com/permissions

A academia.edu J

n Zoom QUITAREL ACCESO

Tiene acceso para hacer lo @® Informacion basica de la cuenta
siguiente: Consultar tu direccién de correo electrénico

Permite ver su informacién personal, incluidos los

datos personales que haya hecho publicos
Pagina principal @ https://zoom.us
Acceso otorgado a: (2) zoom.us

Fecha en la que se otorgo el 19 demarzo, 14:52
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Desde Facebook también se pueden administrar los permisos.

zoom.us recibira:
tu nombre y foto del perfil y direccion de correo electréonico

[# Editar

Cancelar
@ No permite que la app publique en Facebook.
Politica de privacidad y Condiciones de zoom.us
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'i Tu informacién de ellos. Las apps caducadas y eliminadas podrian seguir accediendo a la informacion que se haya compartido con ellas previamente,
Facebook pero no pedran recibir informacién nueva que no sea plblica. Mas informacion
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[2) Reconocimiento facial

Sobre la posibilidad de que el anfitrion pueda saber el tiempo en el que un
participante no tiene en primer plano la pantalla de ZOOM

La mayoria de las plataformas digitales entrega reportes de actividad y/o
participacion como asi también estadisticas generales. Que la plataforma
informe al anfitrion si la pantalla de la clase esta o no en primer plano es un
dato que no necesariamente habla de que el estudiante esté o no prestando
atencion. El asistente podria, por ejemplo, estar tomando notas en un Word
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mientras escucha al profesor. Los datos se convierten en informacion a traves
de la interpretacion.

Sobre la posibilidad de que la aplicaciéon abra la camara o micréfono sin
avisar

Potencialmente podria suceder. Si el usuario quiere elevar las medidas de
proteccion puede asegurarse de que la aplicacidon esté cerrada si no se utiliza.
Se recomienda también optar por la version web que es la forma limitada de
participar en las reuniones.

Otro recurso es tapar la camara de sus dispositivos, recomendacion valida para
cualquier aplicacion habilitada para usar audio o video (vale para usuarios de
Windows y Apple).

Sobre el uso de aplicaciones de cédigo cerrado y la privacidad

Si esta preocupado por la privacidad y proteccion de los datos personales, la
unica manera de garantizar que las aplicaciones y sistemas operativos no
compartan informacion con terceros es utilizar unicamente sistemas operativos
y aplicaciones de cédigo abierto, que permiten la auditoria completa del cédigo.
Esto es, por ejemplo, utilizar Linux en cualquiera de sus versiones, Firefox en
su variante Tor browser para navegar por internet, Libreoffice para generar
documentos o presentaciones y cualquier otra aplicacién licenciada bajo GNU.

Sobre la capacidad de ver cookies y compartir informacién de navegacion
con otras empresas

Todos los sitios que utilizan cookies pueden obtener informacién de navegacion
por determinados dominios. Lo importante es que el usuario configure el
browser para que borre todas las cookies al salir. Otra opcion es utilizar
navegacion privada.

Es valido advertir que pocos browsers se preocupan por la privacidad de sus
clientes. Google Chrome envia permantentemente informacién de navegacion
por eso, por lo general es mas seguro utilizar Firerox. Si un usuario tiene alta
preocupacion por este tema no deberia ni siquiera utilizar el buscador de
Google y deberia optar por alternativas como DuckDuck Go o Startpage, que
es un wraper del buscador de Google que pasa por un proxy para que Google
acceda solamente a qué buscamos pero no a quiénes somos.

La misma critica que es aplicable para ZOOM lo es también para YouTube,
Facebook, Google, Instagram, Twitter, Whatsapp y todas las grandes
aplicaciones y redes sociales.

Sobre la capacidad de ZOOM de conocer la direccion IP
Z0OOM puede conocer este dato, pero también se obtiene desde cualquier sitio
que se navegue si el usuario no utiliza un Proxy Tor, algo poco frecuente.

Sobre la posibilidad de grabar las sesiones

ZOOM permite grabar la informacion de la clase pero esto sucede si el anfitrion
lo decide. En la versidn que utiliza la Facultad esta dehabilitada por default la
funcion de grabaciones automaticas como asi también el guardado de chats.
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Sobre el ingreso a las sesiones con el link de ZOOM

Para evitar que cualquier persona con acceso al link pueda ingresar a una
sesion de ZOOM es que se habilitan reuniones con contrasefas. En la
configuracion del uso de nuestra Facultad esto es un seteo por defecto. Los
profesores pueden compartir la contrasefa a través de Moodle y cambiarla en
cada reunion para evitar que circule.

Por qué en nuestra facultad se opté por ZOOM y no una alternativa libre
como jitsi

Para la seleccidon de esta herramienta se trabajé comparando otras
aplicaciones similares en cuanto a calidad de servicio, facilidad de uso,
integracion con Moodle y disponibilidad inmediata de la aplicacion bajo la
modalidad SAAS.

Asimismo se tuvo en cuenta que la informacion que se prevee compartir a
través de ZOOM no es mas que una clase tedrica o de consulta de temas
generales de las materias, de dominio publico de las ciencias de la salud, y no
informaciones confidenciales que hubieran requerido el uso de otras
consideraciones de seguridad como utilizar cdédigo abierto, auditoria de codigo,
encripcion firmas o certificados digitales.

Tampoco se indica que la actividad de ZOOM sea obligatoria: los estudiantes
pueden optar o no por participar. Las catedras deben utilizar otras herramientas
del campus para evaluar la participacion o evaluacién y regularidad de la
cursada. ZOOM no es mas que un complemento, no esencial, que puede
colaborar con el resto de las herramientas que disponibilizamos en el campus
para la cursada virtual.

Sobre certificaciones de seguridad de ZOOM

Finalmente, mas alla de los rumores, la herramienta dispone de varias
certificaciones de seguridad incluso mas que algunas aplicaciones que
utilizamos cotidianamente como los juegos en los teléfonos. El punto en
cuestion es que esta creada, como Windows por ejemplo, bajo legislacion
estadounidense cuyos acuerdos no son difundidos. Como muchas aplicaciones
ha tenido y puede tener brechas de seguridad que son corregidas cuando se
descubren. Para dar cuenta de su situacion desde el punto de vista de
seguridad ZOOM dispone de las siguientes certificaciones internacionales de
seguridad:
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Instructivo para crear una reunion en ZOOM dentro del Campus Virtual -
Entorno Moodle
https://www.youtube.com/watch?v=tDFDY dal XrQ&feature=youtu.be

Compilado por Mariano Acciardi
Subsecretaria de Educacion a Distancia



